Phu luc ITI
QUY CHE CHUNG THU'C MAU
CUA TO CHUC CUNG CAP DICH VU CHUNG THU'C CHU KY SO
(Kém Théng twsé  12020/TT-BTTTT ngay ... thang  ndm 2020
cia B trirong Bg Thong tin va Truyén théng)

1. GIOI THIEU
1.1. Tong quan

Gigi thiéu chung vé Quy ché chung thuc, pham vi va ddi tugng &p dung
cua Quy ché.

Tai liéu Quy ché chting thuc tuan tha theo “Khung quy ché chtng thuc va
chinh sach chung thu” RFC 3647.

1.2. Tén va dau hiéu nhan dién tai liéu
1.3. Céc thanh phan trong hé thong dich vu chung thuc chit ky s6

Cac thanh phan tham gia vao hoat dong cung cap dich vu chang thyc chir
ky s6, cu thé: To chac cung cap dich vu chung thuc chit ky s6 quoc gia hodc/va
Té chac cung cap dich vu chang thuc chit ky sé cdng cong hoic/va T6 chirc
cung cap dich vu chang thyuc chir ky s6 chuyén ding cé giay chiing nhan dam
bao an toan cho chit ky s chuyén dung, cac dai ly, thué bao, cac bén ¢ng dung
(néu co), ...

1.4. Muc dich st dung chimg thu s6

M6 ta muc dich sir dung chimg thu s6 cua thué bao, pham vi st dung
chtng thu sb, bao gom:

- Cac truong hop st dung chimg thu s6 hop 18.

- Cac truong hop khong duoc s dung chimg thu sd.

1.5. Quan ly quy ché chang thuc

- Co quan, t6 chuc quan Iy quy ché chiing thuc, théng tin lién hé.
- Tha tuc phé duyét, ban hanh quy ché chang thuc.

1.6. Cac dinh nghia va tir viét tit

Danh muc céc tir dinh nghia, viét tat duoc liét ké & muc nay.
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2. TRACH NHIEM LUU TRU VA CONG BO THONG TIN

2.1. Luu trir

T6 chtc cung cép dich vu chiing thuc chit ky sé ¢d trach nhiém luu trix
thong tin, bao gom:

- Luu trir va st dung thdéng tin caa thué bao mot cach bi mat, an toan va
chi dugc sir dung théng tin ndy vao muyc dich lién quan dén chung thu sé.

- Luu trit day du, chinh x&c va cap nhat thong tin cua thué bao phuc vu
viéc cap chimg thu s trong suét thoi gian chimg thu sé ¢6 hiéu luc va trong thoi
gian it nhat 05 nam, ké tir khi chimg thu s6 hét hiéu luc.

- Luu triv déy dua, chinh xac va cap nhat danh sach cac chirng thu s6 ¢
hiéu luc, dang tam dimg va da hét hiéu lyc va cho phép, huéng din nguoi st
dung Internet truy nhép truc tuyén 24 gid trong ngdy va 7 ngay trong tuan.

- Luu trir toan bo thong tin lién quan dén viéc tam dinh chi hoic thu hoi
gidy phép va céac co so dit liéu vé thué bao, ching thu sé trong thoi gian it nhat 05
(nam) nam, ké tir khi gidy phép bi tam dinh chi hoic thu héi.

2.2. Cong bé thdng tin

T6 chuc cung cap dich vu chiing thuc chir ky s6 ¢6 trach nhiém cong b
trén trang thong tin dién tir nhitng thong tin sau:

- Quy ché chtng thyc va ching thu sé cta to chuc cung cap dich vu
chtng thuc chit ky sé.

- Danh séach chtng thu sé ¢d hiéu lyc, bi tam dung, bi thu hdi caa thué
bao.

2.3. Thoi gian, tan suat céng b thdng tin

T chire cung cap dich vu ching thue chir ky s6 cong bd va duy tri thdng
tin 24 gid trong ngay va 7 ngay trong tuan cac thong tin quy dinh tai Muc 2.2 va
cap nhat cac thong tin ndy trong vong 24 gio khi co thay doi.

2.4. Kiém soét truy nhap thong tin

Kiém soét viéc truy nhap cac thong tin dugc cdng bd trén trang thong tin
dién tir nhu quy ché chang thuc, danh sach céc chimg thu s6 ¢6 hiéu luc, bi thu
hoi, ...
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3. NHAN DANG VA XAC THUC YEU CAU XIN CAP CHUNG

THU SO

3.1. bt tén trong ching thu sd

- Quy dinh céc kiéu tén

- Quy dinh yéu cau d6i voi tén

- Quy dinh ca phap dinh dang tén

- Quy dinh tinh duy nhat cua tén

3.2. Xac minh d& nghi cap chimg thu sd

M6 ta rd quy trinh, thii tuc xac minh, kiém tra hd so dé nghi cap ching

thu s6 cua thué bao theo quy dinh.

bao.

3.3. Xac minh d& nghi thay doi cap khoa

M6 ta rd quy trinh, thu tuc xac minh yéu cau thay dbi cap khoa cua thué

3.4. X&c minh d& nghi thu hdi chtng thu sb

M ta rd quy trinh, thi tuc x4 minh yéu cau yéu cau thu hoi chimg thu sd

cua thué bao.

4. CAC YEU CAU POl VOI VONG POl HOAT PONG CUA

CHUNG THU SO THUE BAO

Xac.

4.1. Yéu cau cap chung thu s6

- Bdi twong dé nghi cap chung thu sb.

- Ho so dé nghi cap chimg thu sd.

4.2. X ly y8u cau cap chtng thu sb

M6 ta quy trinh xir Iy yéu cau cip ching thu s6 cua thué bao.
4.3. Cap chimg thu s6

M6 ta quy trinh, thi tuc cap ching thu sé cho thué bao

4.4. X&c nhan va cong b cong khai chimg thu sb

- Thué bao xé&c nhan cé4c thdng tin trén chimg thu sé dugc cap 1a chinh

- T6 chic cung cap dich vu chang thuc chit ky sé céng bb coéng khai

chtng thu s6 cua thué bao theo quy dinh.
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4.5. Str dung cap khoa va ching thu sd

Sau khi thué bao dugc t6 chuc cung cap dich vu chuang thuc chit ky sé cap
chtng thu sé thi c6 thé sir dung cap khoa ciing nhu chimg thu sé cua minh mot
cach hop phap theo cac quy dinh cua phéap luat.

4.6. Gia han chimg thu s6

- Cac truong hop duogc gia han ching thu sb caa thué bao.

- Xir ly yéu cau gia han chimg thu sd.

- Thong béo, cap nhat, cdng bd chimg thu sé dugc gia han cua thué bao.
4.7. Thay d6i cap khoa cua thué bao

- Béi twong duoc guri yéu cau thay doi khoa.

- Céc truong hop duoc thay d6i cap khoa cua thué bao.

- Xir Iy yéu cau thay doi cap khoa.

- Thong bao, cap nhat chimg thu s sau khi thay d6i cap khoa dén thué
bao.

4.8. Thay doi théng tin ching thu s6

- Bdi twong duoc gui yéu cau thay d6i théng tin chimg thu sd.

- Cac truong hop duge thay doi thong tin ching thu sb cia thué bao.

- Xir ly yéu cau thay d6i théng tin chimg thu sd.

- Thong béo, cap nhat chimg thu sb sau khi thay do6i thong tin dén thué bao.
4.9. Tam dirng va thu hoi chimg thu s6

- Béi twong duoc phép yéu cau tam ding, thu hoi chimg thu sd.

- Cac trudong hop dugc phép thu hdi, tam ding chimg thu sé cua thué bao.
- Quy trinh, tha tuc thu hdi, tam dung chimg thu sd.

- Théng béo, cong bd viéc thu hoi chimg thu s6 cua thué bao.

- Cong bd viéc cap nhat danh sach thu hoi chimg thu sé (CRL).

4.10. Kiém tra trang thai chimg thu s6

- Céc hinh thac kiém tra trang thai ching thu s6 cta thué bao.

- Kha ning sin sang cua dich vu kiém tra trang thai chung thu s6

- Cac tinh nang khac.
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4.11. Cham dut dich vu cua thué bao

- Céc truong hop thué bao cham dut dich vu.

- Tha tuc cham dut dich vu

4.12. Luu trix va phuc hoi khda bi mat caa thué bao

- M ta dich vu luu trit khoa bi mat caa thué bao (néu co).
- M6 ta quy trinh phuc hoi khda bi mat caa thué bao.

5. KIEM SOAT, QUAN LY VA VAN HANH

5.1. Kiém soat an toan, an ninh vat ly

- Quy trinh, thu tuc kiém soat vao ra tru so, noi dat may moc thiét bi cua
t6 chtic cung cap dich vu ching thyc chit ky sd.

- Cac diéu kién nguodn dién, diéu hoa, phong chong chay no...

- Thiét bi lwu trit dit ligu.

- Hé thdng dy phong.

- Quy trinh xtr ly réc, tiéu huay théng tin nhay cam.

5.2. Quy trinh kiém soéat

- Kiém soat ngudi c6 quyén truy nhap, thao tac dbi vai hé thong.
- Nhan dang va xac thuc cho tirng thanh vién

- Phan chia nhan su cho méi cbng viéc; vai tro, trach nhiém cua tung
thanh vién.

5.3. Kiém soat nhan su

- Kinh nghiém, bang cap, ching chi cua doi ngii nhan su lién quan dén
quan ly va van hanh hé théng.

- Yéu cau vé dao tao cho can bd van hanh, quan ly hé théng.

- Hinh thirc xtr Iy cac truong hop vi pham: Theo quy dinh caa phap luat
cé lién quan va thoa thuan.

5.4. Céc quy trinh ghi nhat ky hé théng

- Quy dinh rd céc sy kién nao can duogc ghi vao nhat ky hé thong va cach
thire ghi vao nhat ky.

- Quy dinh viéc st dung nhat ky hé thong: tan suat, thoi gian luu giir, bao
vé nhat ky, ...



5.5. Luu trit cac ban ghi

- Cac loai hinh, théng tin ban ghi nhat ky duoc Iuu trir.

- Thoi gian luu trir ban ghi nhat ky.

- Bao vé ban ghi nhat ky.

- Quy trinh luu trir ban ghi.

5.6. Thay d6i khoa

- Quy trinh, thu tuc thay d6i cip khoa

5.7. Xt Iy su ¢d, tham hoa va phuc hoi

- Kich ban xtr Iy su ¢6, tham hoa va phuc héi sau tham hoa.
5.8. Dung hoat dong

- Quy trinh dwrng hoat dong va thong bao dung hoat dong.
6. PAM BAO AN TOAN AN NINH VE KY THUAT
6.1. Tao va phan phdi cip khoa

- Cach thuc tao cap khoa, kich thuéc cap khoa.

- Quy trinh phan phdi cap khoa.

6.2. Kiém soat va bao vé khoa bi mat

- Tiéu chuan ky thuat doi véi thiét bi mat ma.

- Co ché kiém soét, bao vé cac khoa bi mat.

- Du phong khoa bi mat

6.3. C4c van dé khac lién quan dén quan ly cap khoa

- Luu trir cap khoa.

- Thoi han ¢6 hiéu luc cua chimg thu s6 va thoi han sir dung cap khoa.
6.4. Kich hoat dir liéu

- Khi tao va cai dat dix liéu kich hoat khoa bi mat

- Quy trinh kich hoat dir liéu.

6.5. Kiém soat an ninh may tinh

- C4c yéu cau an ninh ddi véi hé thong may tinh

- binh ky danh gia an ninh hé théng may tinh
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6.6. Kiém soat an ninh quy trinh st dung

- Quy trinh, thu tuc gidm sat, quan ly gidm sat viéc trién khai hoat dong
cua hé théng.

6.7. Giam sét an ninh hé théng mang

- Thiét 1ap hé thdng kiém soat an ninh mang dam bao an toan cho hé
théng nham phat hién xam nhap va tan cong tir bén ngoai.

Thém cap do khong?

6.8. DAu thoi gian (Time-Stamping)

M® ta dich vu cap dau thoi gian cua to chic cung cap dich vu chang thuc
chit ky s6 (néu cd)

7. PINH DANG CHUNG THU SO, CRL, OCSP

7.1. Binh dang cua ching thu s6

- Quy dinh céc truong thong tin co ban cua ching thu sd.

- Quy dinh céc truong thong tin mé réng cua ching thu sd.

7.2. Binh dang CRL

M6 ta dinh dang CRL ma t6 chirc cung cép dich vu ching thuc chit ky sb
su dung.

7.3. binh dang OCSP

M ta dinh dang OCSP ma t6 chuc cung cap dich vu chang thyc chit ky
s6 sur dung.

8. KIEM PINH TiNH TUAN THU VA CAC PANH GIA KHAC
8.1. Tan suat va cac tinh hudng kiém tra ky thuat

Quy dinh viéc kiém tra ki thuat cho hé théng ching thuc chir ky s6: kiém
tra dinh ky, dot sut.

8.2. Pon vi, ngudi thuc hién kiém tra ky thuat

8.3. Cé4c noi dung kiém tra ky thuat

Cac noi dung kiém tra ki thuat, bao tri hé théng bao gom:
- Ha tang hé théng.

- Cac quy trinh quan ly khoa.

- Quy trinh van hanh hé thdng.
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- Céc noi dung khac theo y&u cau cua don vi kiém tra ky thuat.
8.4. Xtr ly khi phét hién sai sét

M6 ta kich ban xir Iy khi phét hién sai sot, su ¢b xay ra.

8.5. Cong bd két qua kiém tra ky thuat

8.6. Tan suit va cac truong hop danh gia

8.7. Danh tinh va kha niang ciia don vi, nguoi kiém tra

9. CAC NOI DUNG NGHIEP VU VA PHAP LY KHAC
9.1. Phi/Gia

- Phi dich vu duy tri hé théng kiém tra trang thai chimg thu s6 theo quy
dinh tai Thong tu s6 17/2018/TT-BTC va Théng tu s6 305/2016/TT-BTC.

- Gié cap, gia han, thu hoi chimg thu sb.

- Céc loai chi phi khéc (néu co).

9.2. Trach nhiém tai chinh

- Nghia vu nop phi trong qué trinh cung cap dich vu.

- Nghia vu tai chinh trong truong hop bi thu hoi gidy phép.
9.3. Bao mat céc théng tin nghiép vu

- Pham vi théng tin nghiép vu can duoc bao vé.

- Trach nhiém bao mat thong tin nghiép vu.

9.4. Bao mat thong tin ca nhan

- Pham vi thong tin bi mat can duogc bao vé.

- Trach nhiém bao mat théng tin c& nhan.

9.5. Quyén so hitu tri tué

9.6. Tuyén b va cam két

9.7. Tu chdi trach nhiém

9.8. Gidi han trach nhiém

9.9. Bi thuong thiét hai

9.10. Hiéu lyc cua Quy ché ching thuc

9.11. Thong bao va trao d6i thdng tin véi cac bén tham gia

9.12. B6 sung va stra doi
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- Cac truong hop duoc stra doi, b sung quy ché.
- Quy trinh sira doi, bd sung quy ché.

9.13. Thu tuc giai quyét tranh chap

9.14. Hé thdng phép ly diéu chinh

Tai liéu Quy ché chung thuc cua céc to chire cung cap dich vu ching thuc
chit ky s6 duoc diéu chinh boi cac vian ban quy pham phap luat, bao gém:

- Luat giao dich dién tir nam 2005;

- Nghi dinh s6 130/2018/NB-CP ngay 27/9/2020 cua Chinh pht quy dinh
chi tiét thi hanh Luat Giao dich dién tir vé chit ky s6 va dich vu ching thuc chix
ky s6;

9.15. Phu hop vai phap luat hién hanh

9.16. Cac diéu khoan chung

9.17. Cac diéu khoan khéc



